PROTOCOL VOOR DE ELEKTRONISCHE MEDEDELING VAN PERSOONSGEGEVENS VAN LEEFMILIEU
BRUSSEL NAAR NBB

in het kader van uitwisseling van gegevens uit de energieprestatie- en energiecertificatendatabank

[22/6/2021]
TUSSEN

Leefmilieu Brussel, waarvan de hoofdzetel is gelegen in de Havenlaan, 86C bus 3000 - 1000 Brussel en
geregistreerd bij het KBO onder het nummer 0236.916.956 vertegenwoordigd door Frédéric
FONTAINE, Directeur Generaal, en Barbara DEWULF, adjunct Directrice Generaal te Havenlaan
86C/3000, 1000 Brussel, hierbij vertegenwoordigd door Frédéric FONTAINE, Directeur Generaal, en
Barbara DEWULF, adjunct Directrice Generaal;

EN

De Nationale Bank van Belgié, naamloze vennootschap naar Belgisch recht, geregistreerd bij de
Kruispuntbank van Ondernemingen onder het nummer 0203.201.340 en met zetel te 1000 Brussel, de
Berlaimontlaan 14, vertegenwoordigd door de heer Pierre Wunsch, Gouverneur, hierna NBB;

Leefmilieu Brussel en NBB worden hieronder ook wel afzonderlijk aangeduid als een “partij” of
gezamenlijk als de “partijen”;

NA TE HEBBEN UITEENGEZET

A Leefmilieu Brussel is een instelling van openbaar nut opgericht bij Koninklijk Besluit van 8
maart 1989, ingeschreven bij de Kruispuntbank van Ondernemingen onder het nummer
0236.916.956 en met maatschappelijke zetel te Havenlaan 86C bus 3000, 1000 Brussel (Site
van Tour & Taxi's).

Leefmilieu Brussel is de administratie voor milieu en energie in het Brussels Hoofdstedelijk
Gewest. Ze is onder andere belast met taken (artikel 3 §2) tot het verwezenlijken van
onderzoeken en studies betreffende het leefmilieu (en de energie), het verstrekken van
adviezen betreffende het leefmilieu (en de energie), uit eigen beweging of op verzoek van de
Executieve en het bestuderen van de toepassing en de omzetting van de regels van de
Europese Gemeenschappen inzake leefmilieu (en energie).

Om haar opdrachten te vervullen kan Leefmilieu Brussel (artikel 4) overeenkomsten sluiten
met natuurlijke personen en publiek- of privaatrechtelijke rechtspersonen en inzonderheid
met universitaire of interuniversitaire instellingen.

De Ordonnantie houdende het Brussels Wetboek van Lucht, Klimaat en Energiebeheersing
bepaalt dat Leefmilieu Brussel in haar Gewestelijk lucht-klimaat-energierapport rekening
dient te houden met de belangrijkste sociaaleconomische en milieu-eigenschappen van het
Brussels Gewest (Art. N1.1). Zo dient het de maatregelen te evalueren met het oog op de
vermindering van het energieverbruik, de bevordering van energie uit hernieuwbare
bronnen en de toegankelijkheid van de energie voor iedereen.




Diezelfde Ordonnantie bepaalt in haar artikel 2.2.18 dat Leefmilieu Brussel inzake de
energieprestatie van gebouwen verwerkt en een register van EPB-certificaten bijhoudt voor
elk van deze gebouwen.

In dit opzicht is aan haar de bevoegdheid toegekend om de hieronder vermelde gegevens te
verzamelen.

NBB is de centrale bank van Belgié. Haar statuut wordt geregeld door de wet van 22 februari
1998 tot vaststelling van het organiek statuut van de Nationale Bank van Belgié, hierna de
“Organieke wet”. De NBB kan word bestempeld als een instelling met een publieke taak als
vermeld in artikel I.3, 6°, van het Bestuursdecreet van 7 december 2018 en valt daarmee onder
de definitie van instantie zoals bedoeld onder artikel 8, §1 van het e-gov decreet 18 juli 2008,
waardoor de elektronische mededeling van persoonsgegevens mogelijk is op voorwaarde dat
een protocol wordt overeengekomen.

Naast opdrachten in een verscheidenheid van domeinen, zoals op micro- en macro-
prudentieel vlak, in het statistisch domein en op monetair vlak, heeft de NBB een belangrijke
studieopdracht. Deze omvat een analyse van de economische ontwikkelingen in Belgié, het
eurogebied en de rest van de wereld alsook het verrichten van wetenschappelijk onderzoek.
Op grond daarvan verstrekt ze aan haar beleidsbepalende organen de studies en informatie
die ze nodig hebben voor hun beleidsvoering, informeert ze het publiek, vervult ze haar rol in
het Eurosysteem en het Europees Stelsel van Centrale Banken (ESCB) en adviseert ze de
regering op economisch vlak.

NBB vraagt kosteloos gegevens te ontvangen over de energetische kwaliteitskenmerken van
woningen (energieprestatie- en energieprestatiecertificatendatabank), die Leefmilieu Brussel
verwerkt in het kader van zijn toegewezen opdrachten. De gevraagde gegevens zijn essentieel
voor het uitvoeren van het onderzoeksproject naar het ontwikkelen van een hedonische
woningprijsindex voor het Brussels Hoofdstedelijk Gewest, die rekening houdt met de
kwaliteitsverschillen van de verkochte woningen. De specifieke context van dit
onderzoeksproject en de noodzaak van de gevraagde gegevens worden hieronder beschreven.

Woningprijsindices worden opgesteld op basis van de prijzen van de verkochte woningen. De
woningkenmerken van deze verkochte woningen verschillen evenwel over de tijd. Hierdoor
meet een woningprijsindex op basis van gemiddelde prijzen van de verkochte woningen niet
de prijsverandering van een gelijkaardige woning. Wanneer er bijvoorbeeld in een bepaald
kwartaal veel energiezuinige woningen worden verkocht, zal dit een positieve impact hebben
op de gemiddelde woningprijs in dat kwartaal. Een hedonische woningprijsindex houdt
daarentegen wel rekening met veranderingen in de woningkenmerken van de verkochte
woningen en hij meet zo de prijsevolutie van een gelijkaardige woning met gelijkblijvende
woningkenmerken. Hij wordt geschat met behulp van hedonische prijsmodellen. Het
onderzoeksproject beoogt zulke hedonische woningprijsindex voor het Brussels Hoofdstedelijk
Gewest te ontwikkelen.

De gegevens met betrekking tot de energetische kwaliteitskenmerken van woningen uit de
EPC databank zijn essentieel voor het onderzoeksproject. Deze energetische
kwaliteitskenmerken zijn namelijk belangrijke prijsbepalende woningkenmerken. Om er bij de
berekening van de hedonische woningprijsindex rekening mee te kunnen houden is het
noodzakelijk om deze gegevens te hebben voor de verkochte woningen in het Brussels
Hoofdstedelijk Gewest. Hierbij is het belangrijk om niet enkel de meest recente informatie over



de energetische kenmerken van een woning te kennen, maar ook de informatie voor het
verleden (aangezien zo de kwaliteit van de woning op het moment van de verkoop kan bepaald
worden). Daarnaast zijn ook de gegevens van energiezuinigheid van de hele woningvoorraad
noodzakelijk teneinde te weten in welke mate de energiezuinigheid van de verkochte
woningen verschilt van die van de hele woningvoorraad. Tot slot is het adres van de woning,
dat een indirecte identificator is voor een natuurlijk persoon, een noodzakelijk gegeven bij het
opstellen van de woningprijsindex. Het adres is namelijk niet alleen een essentieel gegeven om
de gegevens over de energiezuinigheid van de woningen te kunnen koppelen aan de dataset
van transactiegegevens van de Algemene Administratie van de Patrimoniumdocumentatie
(AAPD) van de FOD Financién, maar het exacte adres van een woning maakt ook inherent deel
uit van een hedonische woningprijsindex aangezien de precieze locatie van de woning een zeer
belangrijke prijsbepalende variabele is. Het adres is nodig om de buurtkarakteristieken van de
directe omgeving van het gebouw, zoals de kwaliteit van de omliggende woningen te kunnen
opnemen.

Voor het uitvoeren van het project zal de NBB samenwerken met de onderzoekseenheid
Economie van de Faculteit Economie en Bedrijfswetenschappen van KU Leuven en in het
bijzonder met drie in een verwerkersovereenkomst afgesloten tussen de NBB en de KU Leuven
vermelde onderzoekers. De KU Leuven zal dus als verwerker voor het project optreden.

De partijen wensen een protocol te sluiten met betrekking tot de elektronische mededeling
van persoonsgegevens.

In het kader van de in dit protocol bedoelde mededeling van persoonsgegevens treden
Leefmilieu Brussel en NBB op als afzonderlijke verwerkingsverantwoordelijken, namelijk als
organen die respectievelijk de doeleinden en de middelen van de verwerking van de
desbetreffende persoonsgegevens bepalen.

De functionaris voor gegevensbescherming van Leefmilieu Brussel, de heer Daniel Baeten,
(email: dbaeten@leefmilieu.brussel.be) heeft op 22/6/2021 positief advies met betrekking tot
het ontwerp van protocol gegeven.

De functionaris voor gegevensbescherming van NBB, mevrouw Fabienne Verduyn (e-mail:
dataprotection@nbb.be), heeft op 22/6/2021 positief advies met betrekking tot een ontwerp
van dit protocol gegeven.

De in dit protocol gebruikte termen hebben dezelfde betekenis als wordt gedefinieerd in
Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van de
Richtlijn 95/46/EG, hierna “de AVG”, of in het decreet van 18 juli 2008 betreffende het
elektronische bestuurlijke gegevensverkeer.

WORDT OVEREENGEKOMEN WAT VOLGT:

Artikel 1: Onderwerp

In dit protocol worden de voorwaarden en modaliteiten van de elektronische mededeling van de

persoonsgegevens zoals omschreven in artikel 3 door Leefmilieu Brussel aan NBB uiteengezet.



Artikel 2: Rechtvaardigingsgronden van zowel de mededeling als de inzameling van
de persoonsgegevens

Leefmilieu Brussel heeft de opgevraagde gegevens oorspronkelijk verzameld op grond van artikel
6.1, c) van de AVG voor volgende doeleinden:

Overeenkomstig artikel 2.2.18 van de Ordonnantie houdende het Brussels Wetboek van Lucht,
Klimaat en Energiebeheersing houdt Leefmilieu Brussel een register van EPB-certificaten bij, met
gegevens over het energieverbruik, de CO2-uitstoot, de vloeroppervlakte en de aanwezigheid van
installaties die hernieuwbare energie produceren. Dit register dient ter ondersteuning en controle
op de naleving van verschillende reglementaire bepalingen, die het noodzakelijk maken dat gegevens
van een gebouw (waaronder ook de persoonsgegevens van de betrokkenen) nauwgezet en correct
worden geregistreerd.

Overeenkomstig art. 5.1, b) AVG wordt de verdere verwerking voor historische, wetenschappelijke
en statistische doeleinden steeds verenigbaar geacht met de oorspronkelijke doeleinden, op
voorwaarde dat de onderzoeker de regels volgt zoals beschreven in artikel 89.1 van de AVG. Het
onderzoeksdoeleinde wordt dus beschouwd als een met de aanvankelijke doeleinden verenigbare
rechtmatige verwerking, waarvoor geen afzonderlijke rechtsgrond is vereist (cf. overweging 50 bij de
AVG). In dit verband is het ook relevant dat de betrokkenen zich er redelijkerwijze kunnen aan
verwachten dat de Leefmilieu Brussel samenwerkt met instellingen als de NBB door de bij haar
beschikbare gegevens ter beschikking te stellen teneinde de onderzoekende instelling, de NBB in dit
geval, toe te laten een grondig onderzoek te voeren naar de evolutie van woningprijzen. De burger
kan zich eraan verwachten dat een instelling zoals de NBB zich hiermee bezighoudt in het kader van
de haar opgedragen taken en daarvoor aan de nodige gegevens kan geraken. De partijen bevestigen
dan ook dat de doeleinden waarvoor de gegevens doorgegeven worden, overeenkomstig dit
protocol, compatibel zijn met de doeleinden waarvoor de gegevens aanvankelijk verzameld werden.

De beoogde gegevensverwerking door NBB gebeurt op grond van artikel 6.1.e) van de AVG aangezien

zij noodzakelijk is voor de vervulling door de NBB van haar taken van algemeen belang, zoals die zijn
vastgelegd in de Organieke wet, in het bijzonder de volgende artikels:

- Art. 10. “De Bank mag, onder de voorwaarden door of krachtens de wet bepaald en onder
voorbehoud van hun verenigbaarheid met de taken die van het ESCB afhangen, belast worden
met opdrachten van algemeen belang.”

- Art 12 §1. “De Bank draagt bij tot de stabiliteit van het financiéle stelsel. Hiertoe en
overeenkomstig de bepalingen van Hoofdstuk 1V/3 zorgt zij met name voor de opsporing, de
beoordeling en de opvolging van de verschillende factoren en ontwikkelingen die de stabiliteit
van het financiéle stelsel kunnen aantasten, {...).”

- Art 12 §2. “De Bank mag daarenboven belast worden met de inzameling van statistische
gegevens of met de internationale samenwerking die verband houden met iedere taak
bedoeld in artikel 10.”

- Art 36/34: § 1. “Onverminderd de Europese richtlijnen en verordeningen, met name wat
betreft de bevoegdheden die aan de Europese Centrale Bank zijn toegewezen inzake
bankentoezicht, waaronder op macroprudentieel gebied, kan de Bank voor macroprudentiéle
beleidsdoeleinden, om bij te dragen tot de stabiliteit van het financiéle stelsel, alle
bevoegdheden uitoefenen, waaronder reglementaire bevoegdheden, waarin voorzien is door



of krachtens deze wet of de wetgevingen die het statuut van en het toezicht op de in artikel
36/2 bedoelde financiéle instellingen regelen of die het toezicht op geconsolideerde basis op
die instellingen regelen. (...)”

- Art. 36/35. “De Bank bepaalt door middel van aanbevelingen welke maatregelen de betrokken
nationale autoriteiten, de Europese Centrale Bank of andere Europese autoriteiten ieder voor
zich zouden moeten vaststellen en ten uitvoer leggen om bij te dragen tot de stabiliteit van
het financiéle stelsel als geheel, in het bijzonder door de robuustheid van het financiéle stelsel
te versterken, door systeemrisico’s te voorkomen en door de gevolgen van een eventuele
verstoring te beperken. (...)"

De NBB zal de opgevraagde gegevens verwerken voor volgende doeleinden:

De gevraagde gegevens zullen worden gebruikt om onderzoek te voeren naar het ontwikkelen van een
nieuwe hedonische woningprijsindex voor het Brussels Hoofdstedelijk Gewest, die de
kwaliteitsverschillen van de verkochte woningen in rekening brengt. Dit omvat een analyse van de
energetische kwaliteit van de woningen in het Brussels Hoofdstedelijk Gewest en van hun invloed op
de woningprijzen met behulp van hedonische prijsmodellen. Hiervoor zullen de gegevens over
energiezuinigheid, waarop deze aanvraag betrekking heeft, gekoppeld worden aan de dataset van
transactiegegevens van de Algemene Administratie van de Patrimoniumdocumentatie (AAPD) van de
FOD Financién. Tot slot zullen de methoden, resultaten en conclusies van het onderzoeksproject
gecommuniceerd worden binnen de NBB en de ESCB, alsook via de communicatiekanalen van de NBB,
zoals het Economisch Tijdschrift en de Working Paper Series, en via een mogelijke publicatie in een
internationaal tijdschrift. Deze communicatie zal geenszins persoonsgegevens bevatten.

Het onderzoek naar het ontwikkelen van een hedonische woningprijsindex voor het Brussels
Hoofdstedelijk Gewest zal gebruikt worden om meer inzicht te krijgen in het verloop van de
woningprijzen in het Brussels Hoofdstedelijk Gewest en Belgié, wat kadert binnen belangrijke
kerntaken van de NBB. Vooreerst, aangezien het beoordelen van risicofactoren van de financiéle
stabiliteit een kerntaak is van de NBB (zie hierboven voor een bespreking van artikels 12, 36/34 en
36/35 van de Organieke wet), is het belangrijk om te kunnen beschikken over een goede
woningprijsindex en bijhorende maatstaven van overwaardering. Een zeepbel in de woningprijzen kan
de stabiliteit van het financiéle stelsel namelijk sterk aantasten. Daarnaast zijn woningprijzen ook een
belangrijke variabele voor de economische analyse van de NBB (wat kadert binnen het artikel 10 van
de Organieke wet, zie hierboven), aangezien de woningprijzen een impact hebben op de economische
activiteit, in het bijzonder de particuliere consumptie en de woninginvesteringen.

De doeleinden voor de verdere verwerking is wetenschappelijk onderzoek en een statistisch
doeleinde. Voor deze verwerkingen geldt volgens artikel 5, 1, b), tweede zinsdeel van de AVG een
uitzondering op het beginsel van de “doelbinding”: deze verwerkingen worden niet als onverenigbaar
beschouwd met de oorspronkelijke doeleinden van de gegevensverzameling.



Artikel 3: De gevraagde persoonsgegevens en de categorieén en omvang van de
gevraagde persoonsgegevens conform het proportionaliteitsbeginsel

Gegeven 1 Onder de identificatiegegevens wordt verstaan:
e Primaire sleutel in de database

Identificatiegegevens van de
e De straat van het gebouw

woning
e Gebouwnummer
e Bus nummer
e Postcode
e Gemeente
e Kadastraal perceelnummer
e Lothnummer
e Appartementsnummer
Verantwoording Deze gegevens zijn noodzakelijk voor het uitvoeren van het

onderzoeksproject over het opstellen van de nieuwe hedonische
woningprijsindex voor het Brussels Hoofdstedelijk Gewest, die
rekening houdt met de kwaliteitsverschillen van de verkochte
woningen. De identificatiegegevens zijn namelijk niet alleen een
essentieel gegeven om de gegevens over de energiezuinigheid van
de woningen te kunnen koppelen aan de dataset van
transactiegegevens van de Algemene Administratie van de
Patrimoniumdocumentatie (AAPD) van de FOD Financién, maar het
exacte adres van een woning maakt ook inherent deel uit van een
hedonische woningprijsindex aangezien de precieze locatie van de
woning een zeer belangrijke prijsbepalende variabele is. Het adres
is nodig om de buurtkarakteristieken van de directe omgeving van
het gebouw, zoals de kwaliteit van de omliggende woningen te
kunnen opnemen.

proportionaliteit

Gegeven 2 De energetische kenmerken van de woning omvatten de volgende

Energetische kenmerken van | Variabelen:

e Primaire sleutel in de database (unieke nummer van de
woning in de database)

e Certificaatnummer

e Vervaldatum certificaat

e Datum van het certificaat (neerlegging bij database)

e Datum van bezoek aan het gebouw

Bestemming van het gebouw (type certificaat)

Aantal vrije gevels

Jaar van constructie

Conceptiejaar

e Renovatiejaar

e Wordt verwarmd of is verwarmd geweest door
elektriciteit?

e Thermische massa

e Beschermd volume (hoofd)

e Verwarmd vloeroppervlak (hoofd)

e Secundair volume (bijgebouw)

e Secundaire verwarmde vioeroppervlakte (bijgebouw)

de woning




e Totaal beschermd volume

e Totaal verwarmd vloeroppervlak

e Primair energieverbruik voor verwarming

e Primair energieverbruik voor koeling

e Totaal verbruik van primaire energie voor de bereiding
van warm tapwater, minus de productie van eventuele
zonnecollectoren

e Totaal primair energieverbruik voor hulpinstallaties
(ventilatoren, circulatiepompen, waakvlammen, enz.)

e Totale besparing op primaire energie van on-site
fotovoltaische zonne-energiesystemen

e Totale besparing op primaire energie door een
warmtekrachtinstallatie op locatie

e Totaal karakteristiek verbruik van primaire energie

e Totaal karakteristiek verbruik van primaire energie

e Label en sublabel, karakteristieke klasse

Gegevens met betrekking tot het verwarmingsysteem: type
producent, energiedrager, type systeemHierbij is het belangrijk
om niet enkel de meest recente informatie over de energetische
kenmerken van een woning te kennen, maar ook de informatie
voor het verleden (aangezien zo de kwaliteit van de woning op het
moment van de verkoop kan bepaald worden). Daarnaast zijn ook
de gegevens van energiezuinigheid van de hele woningvoorraad
noodzakelijk teneinde te weten in welke mate de
energiezuinigheid van de verkochte woningen verschilt van die
van de hele woningvoorraad.

Verantwoording De energetische kenmerken van de woning hebben een invloed op
de prijs van een woning. Deze gegevens zijn daarom noodzakelijk
voor het uitvoeren van het onderzoeksproject over het opstellen
van de nieuwe hedonische woningprijsindex voor het Brussels
Hoofdstedelijk  Gewest, die rekening houdt met de
kwaliteitsverschillen van de verkochte woningen. Dit omvat een
analyse van de energetische kwaliteit van de woningen in het
Brussels Hoofdstedelijk Gewest en van hun invioed op de
woningprijzen.

proportionaliteit

Artikel 4: De categorieén van ontvangers en derden die mogelijks de gegevens
eveneens verkrijgen

De gegevens worden niet aan derden in de zin van dit protocol doorgegeven en zijn enkel bestemd
voor de onderzoekers die aangeduid worden om op voormeld onderzoeksproject te werken. Enkel
personen die omwille van hun functieprofiel deze informatie nodig hebben voor de uitvoering van hun
werk, krijgen dus toegang tot de informatie. Aangezien de NBB voor dit project een beroep doet op de
KU Leuven, zullen de gegevens niet alleen beschikbaar zijn voor een beperkt aantal werknemers van
de NBB, maar zullen ze ook, met het oog op de realisatie van het onderzoeksproject, ter beschikking
worden gesteld aan drie in een verwerkersovereenkomst afgesloten tussen de NBB en de vermelde
onderzoekers van KU Leuven. De verwerker biedt afdoende garanties met betrekking tot het
toepassen van passende technische en organisatorische maatregelen opdat de verwerking aan de



vereisten van deze Algemene Verordening Gegevensbescherming voldoet. De KU Leuven zal in dit
opzicht in het kader van het onderzoeksproject optreden als verwerker van de gegevens. Als de NBB
beroep doet op een andere verwerker, wordt daar voorafgaande toestemming van Leefmilieu Brussel
voor gevraagd.

Artikel 5: Periodiciteit en duur van de mededeling en bewaartermijn van de gegevens

De persoonsgegevens zullen ad hoc worden opgevraagd omdat de gegevens in de finale fase van het
onderzoek zo recent mogelijk dienen te zijn zodat de schattingen zo accuraat mogelijk zijn. Daartoe
worden een jaarlijkse update voorzien tot eind 2022, het einde van het project.

De gegevens worden bewaard tot 31/12/2022. De methoden, resultaten en conclusies van het
onderzoeksproject zullen worden opgeschreven in een onderzoeksrapport dat academisch zal worden
gevaloriseerd. Dit houdt in dat na het schrijven van het onderzoeksrapport de data nog enige tijd
beschikbaar dienen te zijn. Wanneer de reviewer van een wetenschappelijk tijdschrift extra analyses
vraagt, dienen de data namelijk nog voorhanden te zijn om deze analyses te kunnen uitvoeren. Zodra
deze fase van het onderzoek verstreken is, worden de data vernietigd. In die zin is de vooropgestelde
termijn tot 31/12/2022 een maximum.

Artikel 6: Beveiligingsmaatregelen

Overeenkomstig artikel 32 tot 34 van de AVG zijn de partijen en de verwerker verplicht om hun
persoonsgegevens te beschermen tegen inbreuken op de beveiliging die accidenteel of onrechtmatig
leiden tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de toegang
tot die persoonsgegevens.

NBB verbindt zich ertoe technische en organisatorische veiligheidsmaatregelen te treffen voor de
bescherming van de meegedeelde gegevens tegen elke ongeoorloofde of onrechtmatige verwerking,
elk verlies of elke wijziging van de persoonsgegevens, alsook voor het vermijden of verkleinen van het
risico op inbreuken, tegen accidenteel verlies of diefstal van gegevens, tegen wijzigingen, tegen
ongeoorloofde toegang of misbruik en elk ander onrechtmatig gebruik van de persoonsgegevens.

De gegevens zullen worden overgemaakt via FTPS na extractie van de gegevens uit de betrokken
databases en zullen bij de NBB opgeslagen worden op een daartoe bestemde beveiligde server die
enkel toegankelijk is voor de betrokken onderzoekers. Buiten de hogervermelde categorieén van
ontvangers kunnen enkel nog personeelsleden van de IT-dienst toegang hebben tot de server in het
kader van specifieke IT-behoeften.

Indien zich een Inbreuk in verband met de gegevens voordoet, stelt NBB, zodra zij hiervan kennis
neemt, de Leefmilieu Brussel telefonisch en per e-mail op de hoogte.

Bij melding van de Inbreuk of, indien dit niet mogelijk is, zonder onnodige vertraging, na melding van
de Inbreuk in verband met gegevens, verstrekt NBB aan Leefmilieu Brussel volgende informatie:

- deaard van de Inbreuk in verband met gegevens;
- indien mogelijk, de categorieén van Betrokkenen;
- het geschatte aantal Betrokkenen;

- de categorieén van Persoonsgegevens;

- het geschatte aantal Persoonsgegevens;



- de waarschijnlijke gevolgen en risico's, ook voor de Betrokkenen;

- de maatregelen die zijn genomen om de Inbreuk in verband met Persoonsgegevens te
verhelpen, inclusief, indien van toepassing, maatregelen om eventuele negatieve gevolgen te
beperken.

De NBB verbindt zich er ook toe om aan Leefmilieu Brussel alle andere gevraagde documentatie te
verstrekken die een onderzoek naar het vastgestelde data-lek mogelijk maakt. Leefmilieu Brussel zal
op basis van de ontvangen gegevens het data-lek opnemen in het daartoe bestemde register en de
noodzaak analyseren om het lek al dan niet te melden aan de Toezichthoudende autoriteit en aan de
Betrokkene (n).

De NBB zal de mededeling van een Inbreuk in verband met Persoonsgegevens aan de toezichthouder
melden en samen met Leefmilieu Brussel een mededeling opstellen voor de Betrokkenen (indien de
risico’s dit vereisen). In elk geval zal de NBB met voorrang reageren op elke vraag / verzoek van
Leefmilieu Brussel met betrekking tot de Inbreuk in verband met deze gegevens.

De partijen stellen elkaar in kennis van substantiéle wijzigingen van de technische en organisatorische
veiligheidsmaatregelen in verband met de verwerking van gegevens zoals bepaald in dit protocol.

NBB moet kunnen aantonen dat de in dit artikel opgesomde maatregelen werden getroffen. Op
eenvoudig verzoek van Leefmilieu Brussel moet NBB hiervan aan Leefmilieu Brussel het bewijs
overmaken.

Zoals hoger aangegeven (cf. artikel 4), zal de NBB voor dit project een beroep doet op de KU Leuven
als verwerker. In de verwerkingsovereenkomst tussen de NBB en de opdrachthouder KU Leuven
worden de nodige bepalingen opgenomen om deze contractuele relatie in overeenstemming te
brengen met de geldende wetgeving op het vlak van de bescherming van natuurlijke personen met
betrekking tot de verwerking van hun persoonsgegevens, alsook met het onderhavig protocol. De NBB
neemt in deze verwerkingsovereenkomst, die dient te voldoen aan de bepalingen van artikel 28 van
de AVG, bepalingen op in verband met de passende technische en organisatorische maatregelen die
de KU Leuven dient te nemen, inclusief beveiligingsmaatregelen. De NBB zal de betreffende bepalingen
aan Leefmilieu Brussel bezorgen, in de vorm van een uittreksel uit de overeenkomst die de NBB en de
KU Leuven afsluiten in het kader van het hoger genoemde onderzoeksproject.

Bij verandering van de verwerker of indien een beroep wordt gedaan op een andere verwerker, doet
NBB uitsluitend beroep op verwerkers die afdoende garanties met betrekking tot het toepassen van
passende technische en organisatorische maatregelen bieden opdat de verwerking aan de vereisten
van de AVG voldoet en de bescherming van de rechten van de betrokkene is gewaarborgd. In dit geval
is een voorafgaande schriftelijke toestemming van de Leefmilieu Brussel nodig vooraleer de NBB
effectief op de nieuwe verwerker beroep doet. In voorkomend geval zal de NBB met de nieuwe
verwerker een verwerkingsovereenkomst afsluiten die voldoet aan dezelfde voorwaarden die dit
artikel oplegt aan de verwerkingsovereenkomst tussen de NBB en de KU Leuven. De NBB zal ten
aanzien van deze nieuwe verwerker ook alle andere maatregelen nemen waarvan dit artikel voorziet
dat ze door de NBB ten aanzien van de KU Leuven worden genomen.

Artikel 7: Rechten van de betrokkenen en modaliteiten om deze uit te oefenen




De betrokkenen hebben met betrekking tot de verwerking van hun persoonsgegevens in het kader van
het onderzoeksproject, de volgende rechten waarvan ze ten aanzien van de NBB als
verwerkingsverantwoordelijke de naleving kunnen vragen:

- Het recht op inzage van hun persoonsgegevens.
- Het recht op rectificatie van hen betreffende onjuiste persoonsgegevens.

- Hetrecht op beperking van de verwerking van hun persoonsgegevens in bepaalde gevallen
die in de AVG zijn vastgelegd.

- Het recht van bezwaar tegen de verwerking van hun persoonsgegevens in bepaalde
gevallen die in de AVG zijn vastgelegd.

- Het recht niet te worden onderworpen aan een uitsluitend op geautomatiseerde
verwerking, waaronder profilering, gebaseerd besluit waaraan voor hen rechtsgevolgen
zijn verbonden of dat hen treft, tenzij dat besluit noodzakelijk is voor de totstandkoming
of de uitvoering van een overeenkomst, wettelijk is toegestaan of berust op de
toestemming van de betrokkenen.

- Het recht op wissing van de persoonsgegevens in bepaalde gevallen die in de AVG zijn
vastgelegd.

- Het recht om, indien zij hierom verzoeken, informatie te bekomen over de eventuele
ontvangers van hun persoonsgegevens.

De betrokken personen kunnen de hierboven opgesomde rechten uitoefenen door een gedagtekend
en ondertekend verzoek, samen met een kopie van de identiteitskaart, ter plaatse te overhandigen
aan de ontvangstbalie van de NBB of per post te versturen naar de Nationale Bank van Belgié,
Functionaris voor gegevensbescherming, de Berlaimontlaan 14, 1000 Brussel. Een verzoek kan ook via
e-mail met elektronische handtekening worden verstuurd naar dataprotection@nbb.be.

De betrokken personen zullen met betrekking tot de verwerkingen van hun persoonsgegevens die in
dit protocol worden beschreven niet op individuele basis mededeling krijgen van de informatie die op
grond van artikel 14 van de AVG dient te worden verstrekt door de NBB, aangezien het onevenredig
veel inspanning zou vragen om deze mededeling te doen. In dit verband wordt gewezen op het zeer
groot aantal betrokken personen en het feit dat de betreffende persoonsgegevens, enkel indirecte
identificatie van deze personen toelaat, zodat het praktisch onmogelijk is om voor elke natuurlijke
persoon in deze groep, de identificatie- en contactgegevens te bekomen met het oog op deze
mededeling. Er wordt in dit verband verwezen naar de bepaling van artikel 14.5, b) van de AVG, die
aangeeft dat de bepalingen van de paragrafen 1 t.e.m. 4 van de AVG niet van toepassing zijn indien
het onmogelijk blijkt of onevenredig veel inspanning zou vragen om aan de verplichtingen in deze
bepaling tegemoet te komen, in het bijzonder in geval van een verwerking van persoonsgegevens met
het oog op wetenschappelijk onderzoek. In dat geval dient de verwerkingsverantwoordelijke passende
maatregelen te nemen om de rechten, vrijheden en gerechtvaardigde belangen van de betrokkene te
beschermen, waaronder het openbaar maken van de informatie.

Wat dat laatste punt betreft, verbindt de NBB zich ertoe dit protocol op haar website te publiceren
teneinde een maximale transparantie naar de betrokkenen te garanderen. Deze publicatie garandeert
dat de betrokken personen de mogelijkheid hebben om de nodige informatie over de verwerking van
hun persoonsgegevens te bekomen indien zij dat wensen.

Artikel 8: Sanctie bij niet-naleving
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Onverminderd haar recht om een schadevergoeding te vorderen kan Leefmilieu Brussel de in dit
protocol bedoelde doorgifte eenzijdig opschorten middels eenvoudige kennisgeving en zonder
voorafgaandelijke ingebrekestelling indien NBB deze persoonsgegevens verwerkt in strijd met hetgeen
bepaald is in dit protocol, met de AVG of met andere relevante wet- of regelgeving inzake de
bescherming van natuurlijke personen bij de verwerking van persoonsgegevens.

Artikel 8: Verwerkingsverantwoordelijke van de doorgegeven gegevens

Zodra de NBB, en desgevallend de KU Leuven als verwerker van de NBB, de gegevens van Leefmilieu
Brussel heeft ontvangen, wordt de NBB de enige verwerkingsverantwoordelijke van deze gegevens en
neemt zij de volledige verantwoordelijkheid en aansprakelijkheid voor deze gegevens op. Leefmilieu
Brussel kan niet worden aangesproken voor enige inbreuk, aansprakelijkheid of vordering m.b.t.
gegevens die aan de NBB werden overgemaakt.

Artikel 9: Meldingsplichten

De NBB brengt Leefmilieu Brussel onmiddellijk op de hoogte van wijzigingen van wetgeving met impact
op voorliggend protocol, zoals de finaliteit, proportionaliteit, frequentie, duurtijd enz. en in
voorkomend geval van wijzigingen omtrent de verwerkers.

Artikel 10: Toepasselijk recht en geschillenbeslechting

Dit protocol wordt beheerst door het Belgisch recht.

In geval van toepassingsproblemen of bij overtreding van dit protocol verbinden de partijen zich ertoe
overleg te plegen en samen te werken teneinde zo snel mogelijk tot een oplossing te komen. Alle
geschillen die voortvloeien uit of verband houden met dit protocol worden beslecht door de bevoegde
rechtbank in Brussel bij gebrek aan akkoord tussen de partijen.
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Artikel 11: Inwerkingtreding en opzegging

Dit protocol treedt in werking op 22/6/2021.

Partijen kunnen dit protocol schriftelijk opzeggen mits inachtneming van een opzegtermijn van 12
maanden. In dat geval mag NBB de resultaten van de werkzaamheden die op basis van de
overgemaakte gegevens werden uitgevoerd, nog publiceren.

Het protocol eindigt van rechtswege na afloop van de in artikel 5 van dit protocol bedoelde termijn
van mededeling. Het protocol eindigt tevens van rechtswege wanneer er geen rechtsgrond meer
bestaat voor de gevraagde doorgifte van persoonsgegevens.

Opgemaakt te Brussel, op 22/6/2021, in evenveel exemplaren als dat er partijen zijn.

,/2// -~
[namens Leefmilieu Brussel] [namens NBB]
Frédéric FONTAINE Pierre Wunsch
Directeur Generaal Gouverneur

(Yt

[namens Leefmilieu Brussel]
Barbara DEWULF

adjunct Directrice Generaal
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